Problema Común de todos los usuarios:

Mi Memoria Usb, esta infectado de virus, siempre sucede a pesar de que le limpio con los antivirus, tengo muchísimos archivos extraños que no son  míos,  encima desparecieron mis archivos personales.
Que puedo hacer??

Este problema agobia a todos los usuarios de memorias usb o Pendrives. 

otros dispositivos externos como (reproductor mp3, mp4, celulares)

Para evitar estos problemas constantes,  deberemos seguir estos tips que te dejo a continuación.
1.  Cada vez que deseas usar tu memoria usb o Pendrive en la PC, debes hacerle  un escaneo  rápido o completo con el kit antivirus actualizado.
1.1 primero  realizas un  escaneo al tu dispositivo usb, (con antivirus actualizado)
1.2 segundo,  debes ejecutar Malwarbyte  actualizado y escanear tu pendirive,

Y la utilidad Elipen (esta pequeña aplicación sirve como una especie de  vacuna contra los virus autorun.inf, elipen genera un archivo con este  mismo nombre.
 Autorun.inf de esta forma, estos virus no podrán ejecutarse cada vez que  uno acceda  al anidad usb.
1.3  tercero;  después  de terminar el escaneo con el Antivirus, Antimalware   y luego de haber generado la    vacuna con  Elipen,  para terminar la limpieza, debes quitar el dispositivo del sistema, desconectar  Y volverla a conectar y listo.

               Ahora ya puedes acceder con toda confianza a tu memoria usb.

Nota: después de hacer la limpieza puede que queden algunos residuos del virus, estos archivos debes eliminarnos manualmente. 
Nota1: El Tutorial del manejo de ELIPEN, te  hemos dejado mas abajo..
Nota2, el Tutorial de Malwrbyte también te hemos dejando  pero en pagina

del AgenteMG, de nuestro sitio web.
2. Siempre que accedas a tu memoria usb, no lo hagas haciendo doble clic en la unidad, sino, de esta forma; botón derecho en la unidad usb, clic en explorar. De esa  forma tienes menos riesgos que los virus se ejecuten e infecten la pc cuando accedes a tu memoria usb.

3. Puedes deshabilitar en Windows xp  la opción Atuplay, es opcional 
  (Aplicación extra de seguridad en la pc)

 (desactivar los autoruns) esta opción  se encarga de auto ejecutar las unidades externas como: memorias usb, cd, dvd, pero cual es el fin  hacer esto?..
Sencillamente para asi evitar que tus  pendrives se ejecuten automáticamente cada vez que insertes en tu PC, eso recude menos riesgo de infecciones de virus en tu PC desde los pendrives.

Aquí te dejo los procedimientos para deshabilitar opción autplay.

1. Menú Inicio > Ejecutar
2. Escribir: gpedit.msc y pulsar "intro"

3. En el árbol de la izquierda, seguir esta ruta:
Directiva de equipo local > Configuración del equipo > Plantillas administrativas > Sistema
4. Y en la ventana de la derecha, bajar hasta "Desactivar reproducción automática" (doble click)

5. Pinchar en "Habilitar", y elegir la opción:
Desactivar reproducción automática en: Todas las unidades.
6. Acepar y listo
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----------------------------------------------------------------------------------------

Como dije antes esto paliación es opcional, tal vez no  sea necesario ya que la utilidad ELIPEN, también hace esta operación de maneras mas automática.
Tutorial y aplicaciones

1.  Tutorial Manejo Elipen.

Para descargarte esta utilidad puedes hacerlo a la siguiente dirección. 
Cuando la descargues puedes guardarlo en una carpeta específica en una unidad que no este frezeada. Por ejemplo yo lo guardo en la unidad: D:\Antimalware
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Desde  ahí lo ejecuto…… sigue estos pasos ..
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Luego te aparecerá este mensaje .. ver imagen abajo….
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Después de ejecutar cargara  elipen y se mostrara de esta forma….
Una vez cargada la aplicación deberes seleccionar la unidad donde quieres realizar la vacuna, en este caso deberemos elegir la unida de la memoria usb… 
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Una vez seleccionado la unidad para aplicar vacuna.. El siguiente paso será… darle clic en 

Procesar….. ver imagen abajo..
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Después de hacer clic en Procesar… cuando haya aplicado la vacuna Elipen mostrar este Mensaje..  YA esta Pretejida
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Y de esta manera trabaja Elipen, genera un archivo llamado  autorun.inf el mismo nombre que algunos virus usan para infectar y ejecutarse en las unidades usb, entonces  el generar este archivo de solo lectura, de esta forma este archivo generado por elipen actuara como un barrera y no dejara ingresar estos virus tipo autorun.inf.
 Y si en el momento de realizar la vacuna los encontró los eliminara automáticamente.
Además  si te fijaste elipen también  cumple la función de deshabilitar las ejecuciones automáticas de  las memorias usb. Te das cuenta ahora que tan útil puede esta pequeña aplicación.
Para cerrar elipen solo debes hacer clic en Salir … y te saldrá estos mensajes …




Nota: Elipen no solo es para usarse en memorias usb, sino en todas las unidades de la PC, 
Unidades disco duros me refiero, en mi caso yo tengo vacunado todas mis unidades de almacenamiento: (C: , D: ,  y todos mis pendrives)

en el caso de las unidades extraíbles como CD, DVD no es necesario además tampoco se podría realizar la  vacuna.

Te gustaría ver cual es el archivo que genero elipen en tu Pendrive o memoria usb..??

Aquí esta ver imagen abajo.




----------------------------------------------------------------------------------------------------
2.  Mis archivos personales de mi memoria usb desaparecieron,  que ha pasado, acaso los virus lo eliminaron..??  Hay archivos raros que no puedo distinguir que son?….
En algunos casos, los virus ocultan a los archivos, y nos hace pensar que lo hemos perdido pero no es así. Para verlo debes hacer lo siguiente:  …
- accede a tu unidad Usb cuando estés en le vantana, has  clic en  Menú Herramientas












Luego desplaza mas abajo la barra y ubícate en:  ….. ver imagen




Pero un detalle mas, debes estar también  activada esta opción que indicare abajo….




Estando en esta misma ventana y opción ver; desplaza la barrita hacia arriba y encontraras esta opción, que dice;  Mostrar todos los archivos y carpetas ocultos.



De esta forma ya podremos ver todos  los archivos más ocultos que están en nuestra PC..
Y claro sobre todos los archivos que supuestamente han desaparecido en nuestro pendrive.

Pero hay algo más….
A veces vemos archivos extraños que no sabemos que son ya que no tienes extensión y nos podemos distinguir, he aquí la solución.
Haras todo lo que anteriormente hicimos para ver los archivos ocultos.. Te lo recuerdo de nuevo….…Clic menú herramientas/clic opciones carpeta/ clic  ver.
Y se mostrara esta pantalla cierto?…. Ver imagen..




Ya ves estamos repitiendo lo mismo que hicimos antes… pero ahora vamos a hacer un cambio más en esta venta que se muestra. Solo debemos bajar la barrita de desplazamiento hacia abajo….




OTROS DATOS
Nota:
Después de hacer todos estos cambios…

Una vez ya terminado todo  lo que querías ver, ahora debe dejarlo como estaba antes…

Es recomendable dejar  en su estado anterior.

Bueno esto todo por  ahora, espero te sirva de algo este tutorial.
Suerte  

No debes de  visitar siempre nuestro sitió Web.

http://cybernetmg22.webcindario.com/
Nota2, el Tutorial de Malwarbyte también te hemos dejando  pero en pagina del AgenteMG, de nuestro sitio web.

El Kit Antivirus de nuestro sitio Web.

Porque Kit Antivirus?

Hoy en día  las afecciones de virus son muchos mas graves que en años anteriores, tanto que así que los programas antivirus, en ocasiones  no son capaces de hacer una limpieza total, y entonces se necesita algún programa extra para complementar la limpieza  optima, para ello integramos dos aplicaciones mas
Antimalwares  (Malwarebyte), (Elipen) y entonces tendremos, El kit antivirus que esta formado por el siguiente programas:

1. Avast antivirus  (contra virus en general y spywares)

2. Malware byte (limpieza contra bichos  malignos, troyanos, spywares, otro parásitos)

3. Elipen (vacuna  para todas las unidades de la PC, contra virus auntorun.inf (especial para Pendrives)

----------------------------------------------------------------------------------------------------
Atte,

AgenteMG

(Si deseas mas datos sobre este tema, solo comunícate con nosotros a los correos que te he hemos  dejado en el sitio web.)
http://www.cybernetmg22.com/
Clic aquí para ejecutar Elipen





Clic aquí para ejecutar Elipen





Hacer clic aquí para seleccionar la unidad donde queremos  aplicar la vacuna, en este caso vamos a  eligir la unidad G


Porque es la unidad actual de mi memoria usb





Hacer clic aquí en Procesar … para aplicar la vacuna, y listo..


La Elipen, habrá hecho su trabajo.





Ves aquí el mensaje, te dice que dicha unidad que Elegiste ya esta protegida y listo.


Elipen ya termino de hacer tu trabajo.





Clic en salir 





Aquí solo debes hacer clic en aceptar,  estas casillas que  están marcadas quiere decir que dichas unidades marcadas no podrán ejecutarse automáticamente en acepción de los unidades CD, DVD. Aceptar para carminar.





Ves este archivo en forma de carpeta, prácticamente es una carpeta,  esto es lo que elipen generó y permanece ahí , como una vacuna, en la  unidad, déjalo ahí no es nada malo, es la vacuna de tu memoria usb u otras unidades de disco duro.





Clic en menú herramientas





Clic en Opciones de Carpeta





Clic en Ver





Ubícate aquí, ves  esa casilla y desmarcado ahora..


De esta forma la opción:


Ocultar archivos protegidos  de  sistema operativo,  ahora esta opción estará deshabilitada y así podrás ver tus archivos oculto en tu  pendrive.


Para terminar, vete mas arriba .. ver imagen abajo….





Clic aceptar para terminar todo





Estando en la misma ventana de la opción Ver;  desplaza la barrita hacia más arriba y encofraras esta opción que dice: Mostrar todos los archivos y carpetas ocultos.


Esta opción tiene que estar activado si no lo esta actívalo.





Baja la barrita  desplazamiento hacia más abajo.





Estando en esta opción solo debemos desmarcar esta función que se llama:


“Ocultar la extensión de archivos para tipos de archivo desconocido”


Y listo al desmarcar  esta opción, ya podremos ver las extensiones de los archivos que están en nuestras unidades y así podremos distinguirlos que tipos son para luego eliminarlos los que no nos sirven eso fue todo, aceptar para terminar.











